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1. Einleitung

1.1. Aktueller Bezug

Im Zuge der aktuellen Ereignisse nach dem 11. September, ist ein spezielles
Gebiet der Informatik in den Fokus der offentlichen Aufmerksamkeit gerlickt
worden - die Steganographie.

Die Geheimdienste konnten die US-
amerikanische Bevdélkerung nicht vor den terro-
ristischen Angriffen auf das World-Trade-Center
und das Pentagon warnen.

Warum dies so ist, dazu gibt es verschiedene

Theorien. Eine davon beschaftigt sich mit dem

. Abbildung 2 "ground zero" Das zerstorte WTC
Thema Steganographie. Quelle: www.spiegel.de

Es wird vermutet, dass die Gruppe, die fur die Durchfiihrung der Attentate zu-
standig war, ihre Befehle Uber eMails und Web-Seiten erhalten hatte. In
harmlos aussehenden Inhalten, Bildern oder Audio-Dateien wurden mit Hilfe
der Steganographie wichtige Botschaften versteckt. Diese Botschaften sind
schwer ausfindig zu machen. Allein die Menge von Millionen eMails und Web-
Pages erschweren den Scannern der Geheimdienste solche Nachrichten aus-
findig zu machen.

Dies impliziert nun einen negativen Eindruck. Deshalb beginnen wir im An-
fangsstadium der Steganographie. Diese Anfange sind viel alter als heutige

Computer.

1.2. Geschichte der Steganographie

Seit vielen Jahrhunderten werden wichtige Nachrichten so verschickt, dass
diese fur uneingeweihte Augen nicht zu erkennen sind. Dies gilt besonders in
sensiblen Bereichen wie dem Militéar oder der Wirtschaft. Bei der Stega-
nographie geht es also hauptsachlich darum, Daten nicht als verschlisselt und
somit wichtig darzustellen. Die Informationen werden ,verharmlost" und sug-
gerieren etwaigen Angreifern, dass eine Untersuchung des Inhaltes nicht ndtig

ist.




» Schon der griechische Geschichtsschreiber Herodot
(490-425 v. Chr.), berichtet von einem Adligen, der
seine Geheimbotschaft auf den geschorenen Kopf eines
Sklaven tatowieren lieB. Nachdem das Haar nachge-
wachsen war, machte sich der Sklave unbehelligt zu
seinem Ziel auf, wo er zum Lesen der Nachricht wie-

derum kahlrasiert wurde.

In einem anderen Bericht von Herodot geht es um

Abbildung 3 Herodot | Quelle: . . .
http://www. phil.uni-Erlangen.de/ Wachstafeln, auf die man damals schrieb. Als eine sen-

~plaltar/photo_html /portraet/

griechisch/ geschichtsschreiber/  gjble Nachricht GUberbracht werden sollte, entfernte der
herodot/herodot.html

Absender das Wachs, gravierte den Text in das Holz darunter und flllte das
Wachs wieder auf. Den kontrollierenden Wachen erschienen die Tafeln leer.
Der Gebrauch unsichtbarer Tinte war bereits zur Zeit des rémischen Schrift-
stellers Plinius der Altere (23-79 n. Chr.) bekannt: Mit Urin, Milch, Essig oder
Fruchtsaften wurde die Nachricht auf Papier oder Pergament geschrieben und
war nach dem Trocknen der FlUssigkeit nicht mehr zu sehen. Der Empfanger
musste nur das Dokument Uber einer Kerzenflamme erhitzen - schon tauchte
die Schrift wieder auf.

Im Zweiten Weltkrieg ... entwickelten deutsche Spione den sogenannte Micro-
dot, ein Stuck Mikrofilm in der GréBe eines I-Punktes, der in unverdachtigen
Schreibmaschinenseiten als Satzzeichen oder oberhalb des Buchstabens "i"
eingeklebt wurde. Solche Microdots konnten riesige Datenmengen einschlie3-
lich technischer Zeichnungen und Fotos enthalten.

Um Spionen das Ubermitteln versteckter Informationen zu erschweren, regle-
mentierten die Regierungen von GroBbritannien und den USA im Zweiten
Weltkrieg die internationalen Postsendungen. Verboten war das Verschicken
von Schachaufgaben, Kreuzwortratseln, Zeitungsausschnitten, Strickmustern,
Liebesbriefen und Kinderzeichnungen. BlumengriBe, Musikwinsche im Radio
und Chiffreanzeigen waren suspekt und wurden eingeschrankt. Teilweise for-
mulierten die Zensurbehdrden der Regierungen sogar abgefangene Briefe um

oder klebten die Briefmarken auf den Umschlagen an andere Positionen.™

! Artikel: Sag's durch die Blume, Marit Kéhntopp, http://www.koehntopp.de/marit/publikationen/steganographie/




2. Grundkonzept der Steganographie

An folgendem Beispiel kann man das Grundkonzept der Steganographie sehr

gut demonstrieren:
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Abbildung 4 Postkarte mit Steganogramm

Der Text der Nachricht klingt harmlos. Wenn man jedoch die jeweils ersten

Buchstaben der einzelnen Worte betrachtet, erhalt man die Nachricht: HILFE.

Dies zeigt sehr gut die wichtigsten Konzepte der Steganographie:

1.

Die Nachricht ist versteckt, d.h. es ist nicht zu erkennen, dass eine andere
Nachricht als die Offensichtliche Ubermittelt werden soll.

Es wurde ein harmlos erscheinendes Tragermedium, hier der nette Ur-
laubsgruBB, zum Verstecken der Botschaft benutzt.

Die Entzifferung des Geheimnisses ist nur demjenigen mdéglich, der den
entsprechenden ,Algorithmus® zur Aufldsung der Mitteilung besitzt.

Bei Verdacht auf eine versteckte Nachricht lassen sich immer noch ver-
schiedene Botschaften herauslesen.

Die Menge der versteckten Informationen ist zumeist sehr viel geringer, als

die Nachricht in der sie verpackt ist.

Noch einmal zusammenfassend:

Steganographie ist die alteste Methode, um Nachrichten flir unbefugte Perso-

nen nicht zuganglich zu machen. Diese ist aber nicht zu verwechseln mit der

Kryptographie. Kryptographie beinhaltet das Verschllsseln von Informationen.

Es ist definiert als erkennbare Benutzung von Kryptographie-Systemen.

Im Gegensatz dazu verstehen wir unter Steganographie den verdeckten

Gebrauch eines Verfahrens, mit dessen Hilfe eine Botschaft in einem un-




scheinbaren Tragermedium versteckt wird. Das bedeutet nicht zwingend, dass
die Daten verschlisselt sein missen. Sie werden nur in einer bestimmten Art
und Weise in einem Tragermedium eingebettet. Steganographie ist nicht so
robust gegeniber Entschlisselung wie die Kryptographie. Ist erst mal entdeckt
worden, das die vorliegenden Daten ein Steganogramm sind, ist dieses schnell
entschlUsselt. Deshalb sollten die Daten vorher verschlisselt werden, sozusa-

gen, als doppelte Sicherheit.

Steganographie ist die Wissenschaft, Information unsicht-
bar zu verbergen.
Ein Steganogramm ist ein mit einer Nachricht versehenes

Tragermedium.

3. Computergestltzte Steganographie

In der heutigen Gesellschaft benutzt man natlirlich keine Sklaven mehr, denen
der Kopf rasiert wird um eine Nachricht einzutatowieren. Hierbei wirde gegen
diverse Menschenrechte verstoBen. Also bendtigt man andere Verfahren und
Tragermedien.

In nachfolgender Abbildung wird der schematische Ablauf einer Informations-

Ubermittlung per Stenographie beschrieben:

Tragermedium

Anwendung Steganogramm Anwendung cingebettete
Einzubettende | (€inbetten) > (extrahieren) | Nachricht
—
Nachricht

Abbildung 5 schematische Darstellung Steganographie, Quelle: in Anlehnung an: Artikel von Andreas Westfeld aus der C't
9/2001

3.1. Steganographie - Wozu ?

Wer bendtigt heute eigentlich Steganographie und warum? Im Moment denkt
man naturlich, Menschen verschlisseln ihr Nachrichten nur deshalb, um ,bo-
se" Absichten zu verschleiern. Mitnichten! Es werden hauptsachlich
Nachrichten versteckt, um den Missbrauch von Informationen zu vermeiden.

So gibt es in der Wirtschaft viele Bereiche, in denen Geheimhaltung ein wichti-

ges Thema ist. Wirtschaftsspionage ist eine wirkliche Bedrohung. Wo es zum




Beispiel gilt Patentrechte zu schitzen, sind Forschungsdaten natirlich anfallig
fur Lauschangriffe, da viele Uber elektronische Medien ausgetauscht werden.
In diesen Bereich fallt auch das Abhdren durch das amerikanische Echelon-
System. Angeblich wurden durch dieses ,Spionage-System" europaische Fir-
men, die neue Geschaftskonzepte entwickelt haben, schon um die
Patentierung ihrer Ideen gebracht.
Zum Schutz dieser Daten kann man sie naturlich verschlisselt Gbermitteln.
Doch dies kennzeichnet natlrlich entsprechende Dateien als wichtig. Um ei-
nem potentieller Spaher auch noch diesen Hinweis zu nehmen, nutzt man
Steganogramme.
Weitere Anwendungsgebiete sind:

- Militardaten

- Wirtschaftsdaten

- Vertragsverhandlungen

- Forschung- und Entwicklung

- eBanking

- eMalil

- Politische Kommunikation

- Bankdaten ...
Durch das groBe Interesse von Wirtschaft, Militér, Regierung usw. an der si-
cheren Ubertragung von Informationen, sind natirlich viele Programme fiir
diesen Sektor entwickelt worden.
Aber auch Privatleute kdnnen diese Software nutzen. Viele Entwicklungsfirmen

stellen ihre Produkte als Free- und Shareware ins Internet.

3.2. Tragermedien

Zum Verstecken der Daten kdénnen verschiedene Tragermedien genutzt wer-
den:

Text:

Textnachrichten, wie eMail-Texte, elektronische Briefe, Skripte usw.

Bild: [jpeg-, gif-, bmp-Dateien]

alle Formate, flir die es Stenographie-Verfahren gibt

Ton: [wav-Dateien]

alle Formate, flr die es Stenographie-Verfahren gibt




Diese Tragermedien kénnen offensichtlich oder als Anhang an entsprechende

eMails verschickt werden.

Die oben genannten Arten von Tragermedien bieten unterschiedlich gute Ei-

genschaften, die fur die Steganographie ausgenutzt werden kdnnen.

Textdateien eignen sich sehr schlecht flr die Steganographie. Erstens
sind Textdateien relativ klein, wodurch sich nur wenig Information ver-
stecken lasst, zweitens ist es sehr schwer, in einer Textdatei
Informationen zu verstecken, ohne diese erkennbar zu verandern.
Bilder eignen sich sehr gut und werden derzeit wohl als haufigstes Medi-
um flr die Steganographie eingesetzt. Bildern kénnen ohne merkliche
Verédnderungen bequem Daten hinzugefiigt werden. Ahnlich wird ja auch
beim JPEG-Format vorgegangen, wo Daten vom Bild absichtlich nicht
mitgespeichert werden, um die GréBe der Datei zu senken. Der Unter-
schied ist mit freiem Auge nicht erkennbar.

Audio eignet sich auch sehr gut zur Steganographie. Hier kénnen die
Hintergrundgerausche (Rauschen etc.), die durch das Analog/Digital-
Wandeln entstanden sind, genutzt werden, um Information darin zu ver-

stecken.:

Zur Speicherung von Bilddateien existieren viele verschiedene Formate. Fir
die Steganographie unterteilen wir Sie in

nicht verlustbehaftete Formate

z.B. bmp

Indexfarbenbilder

z.B. gif

verlustbehaftet komprimierende Formate

z.B. jpeg,.
Diese Unterscheidung ist wichtig, da bei den jeweiligen Formaten unterschied-

liche Schemata zur Erstellung eines Steganogramms genutzt werden.

2 Artikel : "Hinters Licht gefithrt", Jiirgen Rinks, aus c't 6/97, Seite 330




Eine Computerfarbe besteht aus den drei Farbanteilen: Rot, Grun, Blau (RGB).
Die Farbe eines Pixels (Bildpunktes) ergibt sich als Mischungsverhaltnis dar-
aus.

Dabei werden die Farbanteile in Intensitaten ausgedriickt, wobei O flir nicht
vorhanden und 255 flr volle Intensitat steht. Bei einem Byte pro Farbanteil

belegt also der Farbwert eines Bildpunkt drei Byte.

. Binar Intensitat Hexadezimal
Pixelfarbe
Rot grin blau r ‘ g ‘ b r ‘ g ‘ b
WeIB 1111 1111 1111 1111 1111 1111 255 255 255 FF FF FF
Schwarz | 0000 0000 = 0000 0000 0000 0000 | O 0 0 0 0 0
ROt 1111 1111 0000 0000 | O0O0O0 0000 | 255 0 0 FF 0 0
Gr[jn 0000 0000 @ 1111 1111 0000 0000 0 255 0 0 FF 0
Blau 0000 0000 0000 0000 @ 1111 1111 | O 0 | 255 0 0 FF

Bei diesen Verfahren wird die zu Ubermittelnde Nachricht in den niederwer-
tigsten Bits der Farbwerte eines Bildpunktes versteckt, da hierbei die

geringsten Veranderungen gegenuber dem Original-Bild entstehen.

Ein Beispiel zum Verstandnis:

Bits | Wert | Bei voller Belegung der ersten 3 Bits in der Binardarstellung,
11117 ergibt sich der Wert 7. In diese Kombination soll nun eine
0113 Nachricht eingebettet werden. Nutzt man daflr das Bit auf der
10115 22 Position, verandert sich der entsprechende Wert auf 3.
110/6 Nutzt man das letzte Bit, ist der Unterschied am geringsten.:

Ein Bildpunkt, der durch 3 Byte beschrieben wird, kann also 2?* Farbnuancen
darstellen (16,8 Mio. Farben) Das niederwertigste Bit hat dabei, wie oben be-

schrieben, den kleinsten Einfluss auf die Farbgebung.

3 Tarnkappe kontra Krypto-Verbot® Ralf Schneider, aus C't, 19.04.01




Zum Einfugen der Nachricht muB man nun entscheiden, in welchem Farbanteil
das Nachrichtenbit versteckt werden soll. Bei einer Binarnachricht geht man

folgendermaBen: vor.

Die Ausgangspixelfolge heit in unserem Beispiel:

FF FF FF ‘FO EO A7 |FO EO A7 |EO FF 0B 00 00 00 |90 10 AO

Fir den Anfang soll das niederwertigste Bit des Blau-Anteils jedes Bildpunktes

ein Nachrichtenbit tragen. Der Blau-Anteil entspricht folgender Tabelle:

Hex. |FF 07 A7 A7 0B 00 00 A0
Bin. 1111 1111 |0000 0111 (1010 0111 |1010 0111 (0000 1011 |0O00 0000 0000 0000 (1010 0000

Als Nachricht wahle wir 01010010 (dez. 82), was dem ASCII-Code flr den
Buchstaben "R" entspricht.

0 1 0 1 0 0 1 0
1111 1110 (0000 0111 (1010 0110 |1010 0111 0000 1010 0000 0000 0000 0001 |1010 0000

Daraus ergibt sich die Farbkombination

ESN==N==0 07 07 07 ‘FO EO A6 |FO EO A7 |EO FF OA 00 00 01 (90 10 AO |

Die Blauwerte des Bildes verandern sich damit allenfalls um eine Farbstufe.

Unser Auge kann diese leichte Veranderung nicht bemerken.

,Eine kleine Uberschlagsrechnung zeigt welche Datenmengen auf die beschrie-

bene Weise in eine Bilddatei eingebracht werden kénnen.

In einem Bild mit 320 mal 240 Pixeln haben so 76800 Bit Platz. Bei
einer Zeichenlange von 8 Bit kénnen 9600 Buchstaben versteckt

werden.”

*Allerdings ist die Bilddatei mindestens 320(Px) * 240(Px) * 3(Farben) = 230400 Byte groB.

4in Anlehnung an: ,Tarnkappe kontra Krypto-Verbot" Ralf Schneider, aus C't, 19.04.01




Selbstverstandlich ist man nicht gezwungen jeden Bildpunkt zu verandern.
AuBerdem koénnen andere oder gleichzeitig verschiedene Farben "geimpft"
werden. Dem Einfallsreichtum sind hier keine Grenzen gesetzt. Im Blick behal-
ten werden sollte lediglich dabei, dass die Vorgehensweise ja auch dem
Empfanger zur "Entblatterung" der Nachricht mitgeteilt werden muss. Hier
liegt, wie oben schon erwahnt, die eigentliche Schwachstelle der Stega-
nographie. Ist dem Lauscher der Schllssel einmal bekannt, ist der Aufwand
zum Herausfiltern sehr gering, auch wenn er viele harmlose Nachrichten bear-

beiten muss." s

Abbildung 6 Steganogramm Abbildung 7 Differenz zum Original
Quelle: Chip 01/2002 Seite 40

Einleitung
Die Indexfarbenbilder sind nur rund ein Drittel so groB wie True Color Bilder.

Sie speichern nur die 256 Farben wichtigsten Farben in einer eigenen Palette.

Abbildung 10 websafe-Tabelle | 216
Eintrage zzgl. 40 Systemfarben

Abbildung 8 Mac-Farbtabelle Abbildung 9 Windows-Farbtablle

5 in Anlehnung an: ,Tarnkappe kontra Krypto-Verbot™ Ralf Schneider, aus C't, 19.04.01




Jeder Bildpunkt verweist dann durch einen Index auf den entsprechenden Pa-

letteneintrag. Somit muB nur noch ein Byte pro Bildpunkt gespeichert werden.s

W N = O

256 x RGB

Abbildung 11 schematische Steganographie bei Indexfarbenbildern, Quelle: Artikel von Andreas Westfeld aus der C't
9/2001

Um Nachrichtenbits in Indexfarbenbilder einzufligen, werden, wie bereits oben
beschrieben, die niederwertigsten Bits gedandert.

Da die Farben beim GIF-Format, im Gegensatz zum BMP-Format, in einer
Farbtabelle gespeichert und die Farbpunkte durch den Verweis auf die in der
Tabelle gespeicherten Farbeintrage entstehen, ist es notwendig, die Farbtabel-
le nach Einfligen der Nachricht in die niederwertigsten Bits, neu zu sortieren.
Andert man nur ein Bit der Adresse des Verweises, so wird dem Bildpunkt so-
fort eine andere Farbe zugewiesen.

Beispiel:

Vor der Anderung

Nach der Anderung

—

Abbildung 12 Beispiel GIF-Format, Anderung eines Bits

6 Artikel , Unsichtbare Botschaften" von Andreas Westfeld Quelle: C't 9/2001




Im oberem Beispiel kann man erkennen, welche gravierende Abweichungen
bei der Veranderung der Bits eines GIF-Bildes auftreten kdnnen. Diese Effekte
werden durch das Neusortieren der Farbtabelle vermieden.

»,Eine andere Mdglichkeit, Daten in einem GIF-Bild zu verstecken, besteht darin
nicht die vollen 256 Farben zur Darstellung des Bildes zu nutzen. Das heiBt, es
werden 128 Farben ausgesucht, die den Hauptfarben im Bild entsprechen. Die
anderen 128 ,Farbplatze® werden mit solchen Farben belegt, die den 128
,Hauptfarben™ am ahnlichsten sind. AnschlieBend wird die Farbtabelle so be-
legt, dass bei einer Bitanderung der Zeiger fur den Farbpunkt auf eine Farbe
zeigen kann, die der Ausgangsfarbe am ahnlichsten ist. Hierzu existiert natlr-
lich ein entsprechender Algorithmus, der dass Zuordnen der Farben vornimmt.
Dieses Verfahren kann auch angewendet werden, wenn man mehr als 1 Bit

\\7

verandert." Dies ist allerdings nur begrenzt mdglich, da durch die Reduktion
der Farbe Abbildungsqualitat verloren geht. Je weniger Farben zur Darstellung

verwendet werden, um so offensichtlicher ist die entsprechende Veranderung.

Quelle des Originals: www.artofpics.com

Ergiebigkeit der Methode

Bei akzeptabler Qualitat passt in der Regel in ein Indexfarbenbild Héhe x Brei-
te [Bits], also ein Bit je Bildpunkt. Allerdings wird diese Regel stark von der
Qualitat (GréBe, Aufldsung) und der Anzahl der verwendeten Farben im Origi-

nal beeinflusst.

7 Artikel: Sag's durch die Blume, Marit Kéhntopp, http://www.koehntopp.de/marit/publikationen/steganographie




gt;t;illl(;u;egs lc;jri(g;ir:aﬁ||;;n\:\i,5v}~§vti?;;2?ge Abbildung 16 Grafik mit 256 Farben

Wenn also bereits das Original nur wenige Farben verwendet, stehen entspre-
chend viele Farben zur Einbettung einer Nachricht zur Verfligung, ohne
dadurch sichtliche Veranderungen der Abbildung zu verursachen.

Leider hat das Verfahren fur Indexfarbenbilder einen Nachteil. Die Verande-
rung (Impfung) kann sehr leicht erkannt werden, wenn die jeweilige

Farbtabelle durchsucht wird.

Diese Bildformate erreichen sehr hohe Kompressionsraten, wobei das Bild ge-
ringfiigig geéndert wird. Es ist natiirlich offensichtlich, dass diese Anderung die
niederwertigsten Bits und somit auch die Nachrichtenbits beeinflussen, deshalb

mufB hierbei eine andere Technik verwendet werden.

-

Abbildung 17 einfaches jpg Abbildung 18 jpg mit 50% Komp- Abbildung 19 jpg mit 90% Komp-

rimierung rimierung
Quelle des Originals:www.artofpics.com

JPEG komprimiert Dateien in zwei Schritten, Kosinus-Transformation und

Quantisierung.




Zuerst wird das zu bearbeitende Bild in Blocke von 8x8 Bits unterteilt. Dann
wird die Kosinus-Funktion Uber diese Pixel gelegt, um diese darzustellen. Nun
werden die Frequenzkoeffizienten (Haufigkeiten) dieser Kosinus-Funktion zur
Beschreibung der Pixelblécke als Abfolge von Nullen und Einsen gespeichert
(Quantisierung).

In dieser Frequenz kdnnen jetzt wiederum die niederwertigsten Bits genutzt
werden, um Informationen zu speichern. Zum Abschluss erhalt das Bild eine
Farbtabelle mit sehr dhnlichen, benachbarten Farbeintragen (siehe Exkurs:

Huffmann-Kodierung).

BMP-Datei Nachricht JPEG-Datei
i einbetten
Diskrete Cosinus p| Quantisierung i N Huffmann-
Transformation Kodierung

é/bzb[i)lg;mg 20 Entstehung eines Steganogramms bei einer JPEG-Datei, Quelle: Artikel von Andreas Westfeld aus der C't
Eine andere Mdglichkeit Informationen in JPEG’s zu verstecken besteht darin,
die Frequenzen einer diskreten Kosinus-Funktion, die einen 8x8 Pixel-Block
reprasentiert, zu verandern. Der Unterschied zur Benutzung der einfachen Ko-
sinus-Funktion ist der, dass die diskrete Kosinus-Funktion schon eine
Anndherung/ Rundung beinhaltet, so dass Veranderungen der Anndherungen
noch weniger auffallen.

Bei dieser sogenannten diskreten Kosinustransformation (DCT) vom Pixelbe-
reich in einen Frequenzraum, entstehen genau so viele Frequenzkoeffizienten
wie Bildpunkte vorhanden sind.

Da bei dieser ,Rundung" die meisten Frequenzen mit einem verschwindend
kleinen Anteil auftreten, entsteht am haufigsten der Wert 0. Die Koeffizienten
lassen sich wegen der vielen Nullen verlustfrei und besonders platzsparend
abspeichern. An dieser Stelle greifen Steganographie-Anwendungen ein, in-
dem sie nach der Quantisierung die niederwertigsten Bits dieser Koeffizienten

Uberschreiben.s

8 Artikel , Unsichtbare Botschaften" von Andreas Westfeld Quelle: C't 9/2001




Digitalisierte Tone haben einen bedeutsamen Anteil an Rauschen aus ihrer ur-
sprunglichen Herstellung (Digitalisierung). Erstens stammt dieses Rauschen
aus den analogen Daten (Hintergrundgerdausche). Zweitens sind die Schalt-
kreise/Programme die Stimmen und Téne zu Bits konvertieren nicht ganz
perfekt. Drittens gehen durch die zeit- und wertdiskrete Aufnahme bei der Di-
gitalisierung Auspragungen der Tdne verloren. Etwas elektrisches Rauschen
verandert die Bits ein bisschen und es gibt keine Mdglichkeit dies zu verhin-
dern.

Dieses Rauschen ist auch eine Chance fur das Verstecken von Informationen.
Digitalisierte Téne werden durch eine Matrix aus Zahlen dargestellt, die fur die
Intensitat von Schallwellen stehen, so wie es zu einer bestimmten Zeit an ei-
nem bestimmten Ort zu héren war. Digitale Téne sind nur Aufzahlungen des
Drucks der auf ein Mikrofon in bestimmten Zeitscheiben ausgelibt wurde.

Eben jene Bits die das Rauschen abbilden, kénnen steganographisch genutzt

werden.

Auch bei Audio-Dateien gibt es verlustbehaftet komprimierte und unkompri-

mierte oder verlustfrei komprimierte Datei-Formate.

Audiodateien eignen sich durch das schon vorhandene Rauschen hervorragend
fur steganographische Zwecke. Die Methode der LSB's® 1aBt sich auch hier sehr
gut anwenden. Das gilt vor allem flur das WAV-Format, welches nicht nach
dem Prinzip der Datenreduktion (vgl. MP3) arbeitet. Dabei kénnen diese Da-
teien etwa 1/8 oder 1/16 ihrer GréBe an steganographischen Daten
aufnehmen kdénnen.
Zusatzliche Methoden des information hiding sind hier:

= Eine Passage wird ausgeschnitten und durch akustisch gleichwertige er-

setzt.
= Eine Passage wird mehrfach dupliziert.
= Ein kinstliches Echo wird eingefligt, welches in Wirklichkeit (z.B. durch

die Anzahl der Wiederholungen) Informationen enthalt

9 LSB...least significant bits, zu deutsch: Verdnderung der niederwertigsten Bits




= Es werden Verfahren angewendet, die aus der Erforschung der mensch-
lichen Psychoakustik hervorgehen:
o Lautere Tdne Uberschatten (bei nicht allzu groBer Differenz der
Frequenzen) leisere Tdne
o Kurz nach einer lauten Passage bzw. Tons ist das Gehdr flr weni-

ge Millisekunden "taub".

Das MP3 (MPEG3) Verfahren benutzt das Huffmann-Verfahren um Audioinfor-
mationen nicht nur zu komprimieren, sondern auch zu reduzieren. Dies
geschieht dadurch, dass der komplette Soundtrack als ganzes untersucht wird:
Sind Passagen gleichen oder annahernd gleichen Inhalts, werden sie nur ein-
mal ein einer Tabelle abgespeichert und danach bei jedem Auftreten nur noch
referenziert. Ein Paar der mdglichen Verfahren der Implementierung von Ste-
ganographie-Daten waren hier:
= Anlegen von akustischen "dummies" in den Tabellen - das Verstecken
von Daten erfolgt dann durch Referenzieren auf "lautlose" Passagen mit
sehr kurzer Lange
= Ersetzen von psychoakustisch unrelevanten Sequenzen durch Stega-
nographie -Sequenzen
= Anlegen von Sequenzen in den Tabellen, die jedoch nicht gespielt wer-
den
= Einarbeitung von Information ("Hintergrundrauschen") in die Sequenz-

tabellente.

Auch in Texte kénnen Informationen eingebettet werden. Hierbei kann nicht,
wie in den vorangegangenen Beispielen, die Methode der niederwertigsten Bits
benutzt werden.

Es kdénnen zum Beispiel Eigenschaften eines vorhandenen Textes bzw. eines
extra fir das Steganogramm erdachten Textes benutzt werden. Hierbei gibt es
viele Mdglichkeiten. Um Sie erkennen zu kénnen, benétigt man nicht unbe-
dingt komplizierte, von einem Computer umgesetzte Algorithmen.

Informationen konnen sehr einfach versteckt werden.

0 pacher, R. Vortrag Steganographie, TU Miinchen, http://home.in.tum.de/~pacher/stego.html#Audiodateien




Ein Beispiel:

Li ebe Kol | egi nnen! Wr genieRBen nun endlich unsere Ferien auf
di eser Insel vor Spanien. Wtter gut, Unterkunft auch, ebenso
das Essen. Toll! GuB, M K

11

Dieser Text auf einer Postkarte klingt ziemlich harmlos und vermittelt ein posi-
tives Gefthl. Nun zahlt man die Anzahl der Zeichen bis zum ndachsten
Leerzeichen. Ergibt sich eine ungerade Summe, setzt man eine 0, fir eine ge-
rade Anzahl dementsprechend eine 1. Hieraus ergeben sich im Binarcode
verschiedene Zahlenkombinationen. Die ersten acht Waorter ergeben:
01010011, die nachsten acht: 01001111 und die letzten acht: 01010011. Im
Dezimalsystem stehen diese Null/Einsen-Kombinationen flr die Zahlen
83,79,83. In der ASCII-Code-Tabelle erhalt man fir die Zahl 83 ein S und fur
79 ein O.

Voila, unsere Nachricht heiBt also SOS.

Informationen kdnnen nicht nur in den Buchstaben eines Textes versteckt
werden. Steganographie-Anwendungen flr Text ersetzen auch Woérter durch
Synonyme, verandern den Zeilenumbruch oder fligen Leerzeichen und Tabula-

toren am Zeilenende ein.»

11 Artikel: Sag's durch die Blume, Marit Kéhntopp, http://www.koehntopp.de/marit/publikationen/steganographie/
2 Andreas Westfeld , Unsichtbare Botschaften®™, Artikel C't 9/2001




4. Exkurs

4.1. Huffmann-Kodierung

»~Das Huffman-Verfahren geht von der Annahme aus, daB eine Datei nicht alle
255 moglichen ASCII-Zeichen enthalt, also daher auch nicht unbedingt acht
Bit nétig sind um diese darzustellen. Falls doch, so ist meist die Haufigkeit der
einzelnen Zeichen recht unterschiedlich verteilt, so daB man Platz sparen
kann, wenn man fir die haufiger vorkommenden Zeichen kiirzere Bitmuster
verwendet als fir die “Raritaten”. Also verteilt man die Zeichen in einem soge-
nannten Binarbaum, die haufig vorkommenden nach oben. An der Spitze
beginnend hangelt man sich Gber die Knotenpunkte rechts-links-eins-null nach
unten, bis man das Gesuchte gefunden hat. Das auf dem Weg entstandene

Bitmuster ersetzt dieses Zeichen."s

Nachfolgende Eigenschaften zeichnen die Huffmann-Kodierung aus:
Jverlustfrei, d.h. dekomprimierte Datei entspricht 100%ig den
Originaldaten, daher geeignet flr Backups, Dateikompression
allgemein ( arj, zip, rar ... )

Idee des Morsealphabets, haufig vorkommende Zeichen erhalten
einen kurzen Code, seltene eine langeren

Zusammenfassung der Codes und der entsprechenden Zeichen in
einer Tabelle, dadurch Wiederherstellung der ursprunglichen In-

formation mdglich™+

Die bereits 1952 von David Huffmann beschriebene Methode ist immer noch

die effektivste Kodierungs-Moglichkeit.

3 Datenkompression unter M - Die Methode nach David Huffmann von Burkhard Kasten, BEWIDATA, Mainz |
http://www.mug-d.de/mboerse/1997_1/3.htm
4 Datenkompression - Fakten im Uberblick | http://www.htw-dresden.de/~htw8962/belege/kompression.htm




15

Schritt 1: Ermittlung der Haufigkeit des Auftretens jedes Zeichens der zu ko-
dierenden Zeichenfolge (z.B.: 11 Leerzeichen, 3 A, 3 B usw.)
Schritt 2: Ermittlung der Haufigkeitstabelle
Schritt 3: Aufbau eines den Haufigkeiten entsprechenden Kodierungsbaumes
3a: Erzeugung eines Knotens flr jede von 0 verschiedene Haufigkeit
3b: Auswahl zweier Knoten mit der kleinsten Haufigkeit
3c: Erzeugung eines Vorgangers zu den beiden Knoten, dessen Haufig-
keit der Summe ihrer Werte entspricht
3d: Wiederholung 3b & ¢ mit den nachsten kleinsten Haufigkeiten
3e: Wenn ein Summenknoten kleiner oder gleich der nachst kleinsten
Haufigkeit ist, wird der Vorganger aus der kleinsten Haufigkeit und
dem Summenknoten (Teilbaum) gebildet
3f: die Punkte 3b - 3e werden wiederholt, bis ein vollstandig zusam-
menhangender Baum entstanden ist.
Schritt 4: Ersetzen der Knotenwerte (Haufigkeiten) durch die entsprechenden

Buchstaben (dabei entspricht 0=links und 1=rechts)
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Abbildung 21 Skizze eines huffmann-kodierten Baumes nach: Algorithmen und Datenstrukturen, G.Heyer |
http://www.informatik.uni-leipzig.de/ifi/lehre/Heyer2000/ADKapitel10

Schritt 5: Ableitung des Huffmann-Codes (Beispiel siehe Abb.: N=000,
C=110100)

15 Verfahren nach Algorithmen und Datenstrukturen, G.Heyer | http://www.informatik.uni-

leipzig.de/ifi/lehre/Heyer2000/ADKapitel10/sld018.htm




5. Vorstellung von Steganographie Software

5.1. Steganos Security Suite 4
‘N .

= Diese Software wird von der Steganos GmbH, Ecken-
heimer LandstraBe 17, 60318 Frankfurt am Main hergestellt
und die Vollversion ist fuir Euro 49,95 erhaltlich. Wer Uber
das Internet bestellt und auf Box und Handbuch verzichten

kann, zahlt flr den Freischaltcode nur Euro 39,95. Eine 30

Tage- Testversion kann auf der Firmenhomepage

www.steganos.com gedownloadet werden.

Abbildung 22 Steganos Packung, Quelle: www.steganos.com

Wir haben uns flr die Vorstellung dieses Produktes entschieden, da

es in diversen Test-Berichten verschiedener Fachzeitschriften als

sehr zuverlassig und schwer zu entschlisseln gelobt wird. Ein wei-

teres Kriterium war die einfache Bedienung und die

Zusatzkomponenten.

Abbildung 23 Testsiege der Software, Quelle:www.steganos.com

Anfanglich war Steganos ein reines Steganographie-Tool. Heutzutage findet
man im Lieferumfang verschiedene Anwendungen wie z.B.:
= Blitzschneller Schutz eines ganzen Laufwerks - Verschlisselung
von 1 GB Daten in weniger als einer Sekunde!
= Mit Automatic Crash Protection - damit auch bei einem System-
absturz keine Daten unverschlUsselt bleiben
= Beseitigung von Internet-Spuren
= Leicht verstandliche E-Mail-Verschllsselung
= verschlusselte E-Mail-Attachments
= Verstecken und Verschlisseln von Dokumenten
= Endgiltiges Vernichten von Dateien

= Sperren des Computers

Die Steganos Security Suite 4 bietet eine Ubersichtliche grafische Oberflache.
Die Benutzerfihrung erfolgt intuitiv und so ist es sehr leicht, sich in das Pro-
dukt einzuarbeiten.

Von den technischen Hintergrinden bekommt man als Anwender nichts mit.

Somit ist es fir den Einsatz in verschiedensten Bereichen geeignet.




STEGANOS
Die Steganos Security Suite ist fir PCs mit Windows 95, 98, Me, NT 4.0, Win-
dows 2000 oder XP geeignet. Sie bendétigt etwa 9,4 MB Platz auf der
Festplatte. Weitere Systemvorausetzungen sind: Pentium-Prozessor oder ver-
gleichbare CPU, 32 MB RAM (oder mehr), Bildschirmauflésung 640x480 oder
hoéher bei einer Farbtiefe von 256 Farben (oder héher), normale SchriftgréBe.

Die Steganos Security Suite verwendet verschiedene Algorithmen zur Ver-

schliisselung und Steganographie der Daten.

Zur Verschlisselung werden mehrere Algorithmen eingesetzt.

»~Der AES-Algorithmus wurde im Oktober 2000 vom US-amerikanischen Natio-
nal Institute of Standards and Technology (NIST) zum Nachfolger des von IBM
entwickelten Data Encryption Standard (DES) ernannt. Der DES gilt heute als
veraltet — er war fast 30 Jahre lang der Standard flr verschlisselte Informati-
onen.“s Der AES beruht auf dem Krypto-Algorithmus "Rijndael" der belgischen
Kryptologen Dr. Joan Daemen und Dr. Vincent Rijmen. Er gilt als absolut si-
cher. ,AES ist wie DES ein symmetrisches Verschllsselungsverfahren und
unterstitzt 128-, 192- und 256-Bit-Schliissel. Damit werden laut NIST Brute-
Force-Angriffe, die bei den 56-Bit-Schlisseln von DES mit spezieller Hardware
schon nach wenigen Stunden zum Ziel fUihrten, auf Jahre hinaus unmaéglich
sein. Der Algorithmus ist nicht patentiert und darf von jedermann kostenlos
eingesetzt werden.”" Er wird im Safe, bei der Datei-Verschlisselung und im

Passwort-Manager verwendet.

~Blowfish ist genau wie DES eine Blockchiffrierung und wurde von Bruce
Schneier, Counterpane Internet Security, entwickelt. Die BlockgréBe betragt
64-Bit. Jedoch ist die Schllissellange variabel und kann bis zu 448 Bit betra-

gen. Blowfish wurde speziell fiir solche Anwendungen entwickelt, bei denen

16 http://www.steganos.com/de/s3/inside.htm
17 Quelle: (ju/c't), http://www.heise.de/newsticker/data/ju-05.12.01-001/




sich der Schllssel selten andert (zum Beispiel automatische Verschlisselung
von Dateien). Weiterhin ist Blowfish auf 32-Bit-Prozessoren wesentlich schnel-
ler als DES.=" Auch Blowfish gilt als absolut sicher. Der Blowfish-Algorithmus
kommt beim Verstecken von Daten in Dateien und bei der E-Mail-

Verschlisselung zum Einsatz.

~Zur Generierung von Hashvalues (kryptografischen Prifsummen) kommt der
SHA-1-Algorithmus zum Einsatz. Jede Modifikation, ob mutwillig oder nicht,
wird erkannt.®" ,Der Secure Hash Algorithm 1 (SHA-1) erzeugt die 160-bit

lange Textprifsumme (Hashwert, Message Digest).>"

Secure Hash Standards: http://www.itl.nist.gov/fipspubs/fip180-1.htm

».Durch die sogenannte Matrixkodierung missen besonders wenige Bits in den
Tragerdateien verandert werden. Dadurch sind die versteckten Informationen
besonders unauffallig. Steganografie wird in der Steganos Security Suite im-

mer zusammen mit Kryptografie verwendet.>"

Der unsichtbare Schllisselaustausch InKA (Invisible Key Agreement) erfolgt
unter Verwendung des Diffie-Hellman-Algorithmus bei 2048-Bit.

~Whitfield Diffie und Martin E. Hellman haben 1976 ein Key-Austausch-
Protokoll entwickelt, das zum sicheren Austausch von Schlisseln dient und
dessen Bestandteil der Einsatz eines Schllsselpaares aus Public- und Private-
Key ist. Es begrindete das asymmetrische Verschllisselungsverfahren mit Pub-
lic-Key Kryptografie.="

18 http://home.t-online.de/home/jerry.luitwieler/krypto4.htm
1% http://www.steganos.com

20 http://home.arcor.de/kraven/pgp/pgpindex.html

21 http://www.steganos.com/de/s3/inside.htm

22 http://home.arcor.de/kraven/pgp/pgpindex.html




Datenvernichtung
Entspricht der Norm des US-Militars DOD 5220.22-M/NISPOM 8-306 und geht
dariber hinaus. Nicht nur Dateiinhalt, sondern auch Dateiname, Grosse, Da-

tum und Attribute werden vernichtet."=

Im folgenden mdchten wir erklaren, wie eine Datei mit der Steganos Security
Suite 4 kodiert wird:

Man beginnt mit dem Steganos Datei-Manager.

% Steganos Security Suite 4

Steganos Security Suite

| Zentrale

Steganos Safe Steganos
Zentrale
Internet-Spurenvernichter In der Steganos Zentrale
finden Sie eine Ubersicht dber
alle Programmiteile, Bewegsn
Sie die Maus dber die
Computer sperren Symbaole, um mehr zur

erfahren.

E-Mail ver-/entschliisseln

Steganos Datei-Manager

Steganos Shredder

Passwort-Manager

P00pees

Abbildung 24 Startmeni der Steganos Security Suite 4

Als nachstes erscheint der Bedienerbildschirm zur Erstellung des Stega-

nogramms:

23 Verwendete Algorithmen, Steganos Security Suite Hilfe




Um ein neues Steganogramm zu erstel-
i
ﬁ ' % & B @ & o Kickt man auf NEU.

= — L Ll Der Bildschirm verandert sich und es sind

nicht mehr alle Buttons ausgegraut.

Abbildung 25 Steganos- Dateimanager

licken Sie aut Mew”, um Dateien 2u verschitisseln oder zu werstecken

& Steganos Securily Suite 4 Datei-M anager - 1 [=] S
Datei Aktionen Apsicht 2

®? o & & ‘ ? < Nun kann man das zu versteckende Do-

Neu  Offnen Dakei Ordner  Enlfernen  Ftohiercn  Afwlils  Senden | Sichemund
hineufiigen  hinuftigen schlieBen

e[ ool Besnng — Ll kument/ den zu versteckenden Ordner
Uber den Button DATEI/ ORDNER HINZU-
FUGEN auf den Bildschirm und in die

Anwendung holen.

Abbildung 26 Steganos- Dateimanager II

'2hien Sie die zu verschilizsseinden Dateien, i dem Sie auf 'Datei hitzufilgen’ oder ‘Drdner hinzuftiger Klicken.

& Steganos Security Suite 4 Datei-Manages -

Dater  Aktionen  Apsicht 7

In unserem Fall haben wir ein Word-
| @ 8 G el P

Dokument ausgewéhlt. Méchte man Meu  Gffnen ml)ﬁzm hr?zu’?:;n Entfernen  Extrahizren  Auflvdits Sandsnl sn:m.m

| Giie | Bazeichnung atum
BEFEE  Microsolt Word Document 1141142001 1151 AW

diese Datei nun verschlisseln, klickt
man auf den Button SENDEN.

Abbildung 27 Steganos- Dateimanager mit Datei

Man wird aufgefordert, die Daten zu-

erst zu sichern.

Tafshlen Sie die au verschiisselnden D ateien, in dem Sie auf Datei hinaufiigen' odet idner hinzufligen' kicken.

Steganos Datei-Manager | x|
~ Wie sollen die Daten gesichert werden?
le .. An dieser Stelle muB man sich nun entschei-
" die Daten verschilisseln . .
Floee o etee den, ob die Daten nur verschlisselt oder
i _die Daten isseln und verstecken

verschlisselt und versteckt werden sollen.
Info zum Yersand von verschiusselten Dateen:

| Selbstentschiisselnde Dateien kiinnen nach Eingabe H - (1 H
s e ol Abbildung 28 Steganos- Verschlisselungsassistent

Suite ehtschiisselt werden.

o | weer | s || \Wir entscheiden uns fiir verschliisseln und

verstecken um die Steganographie-Anwendung zu benutzen. Man folgt dem
Assistenten durch einen Klick auf WEITER.




Man befindet sich nun im Tragerdatei-Assistenten. Er fUhrt in 3 Schritten durch

die Tragerdateisuche.

Sie konmnen nun eine besiehende Tragerdate auswahlen
oder eine neue Tiagerdatei erstellen.

Ich mochte. .

o & neve Trag)
oder Klang) erstellen.

i~ __eine bestehends Trigerdatei
auswahlen

Irife: Eine Tragardated ist eine Grafil- odet Klangdatel, in die
| geheime Dateien hineinversteckt werden kdnnen,

Al [ wleters | Abbrechen |

Tragerdatei-Assistent [ x]

Khcken Sie auf Suche starten’, um geeignete Tragerdateien zu finden.

Suchen in: ]A\Ia lokale Festplatten =l Sushe stanen
Tragerdatel Typ: - [4le Tragerdateien | el
| Mame Tvp | DOrdner l

<guiick [ wisiers || Abbrechen |

Tragerdatei-Assistent

Khcken Sie auf 'Suche starten’. um geeignete Tragerdateien 2u finden

S [

Suchen in: ‘ D:
Tragerdatei-Typ:

Schritt 1:
Das Programm benétigt ein geeignetes Tra-
kann manuell

germaterial. Dieses

zugewiesen, direkt erstellt oder gesucht
werden. Zur Demonstration entscheiden wir

uns fur die Suchfunktion.

Abbildung 29 Tragerdatei-Assistent Schritt 1

Schritt 2:

In der Maske kdnnen die zu durchsuchen-
den Medien angegeben werden. AuBerdem
kann hier festgelegt werden, ob eine Ton-

oder/und Bild-Datei gesucht werden soll.

Abbildung 30 Tragerdatei-Assistent Schritt 2

Schritt 3:

Wie man an den Sucheinstellungen sehen
kann, sucht Steganos hauptsachlich wav-
und bmp-Dateien. Mit der Entscheidung fir
eine Tragerdatei beendet man den Trager-

datei-Assistenten.

Narme

Maple Flag 2001-1 brmp.bimp Bild

beziehungenbmp Bild

Beleg Arbeitsamt. bmp Bild

opaning way Klang

1 | i
|Duschsuchen beendst.

czutick [ Werers dbbrechen |

Nachdem die Tragerdatei ausgewahlt und
bestatigt wurde, muss ein Passwort eingege-

ben werden.

Abbildung 32 Passworteingabe
Im Bildschirmfenster wird die Qualitdt des

gewahlten Passwortes angezeigt. Mit Besta-
tigung des Passwortes wird die Datei nun als
Steganogramm gespeichert. Dieses Passwort
muB dem Empfanger der Daten mitgeteilt
werden, damit dieser die Informationen wie-

der herstellen kann.

Abbildung 31 Tragerdatei-Assistent Schritt 3

& Steganos Security Suite 4 Datei-Manager i

Y

EBitte geben Sie das Passwaort ein, mit dem die Datel
beziehungen bmp verschisselt werden sall

MNeues Passwort:

| 5EBits
D az Passwort kann nicht von PC-5pezialisten geknackt werden.

[ ok | abbrecten |

Das entstandene Steganogramm kann nun als z.B. Email verschickt werden.




Zur Wiederherstellung der Informationen startet man den Datei-Manager der
Steganos Security Suite und betétigt den Button DATEI OFFNEN und wéhlt das
entsprechende Steganogramm durch anklicken aus. Jetzt muss das vereinbar-
te Passwort eingegeben werden.

B e 'O}

Passwart:

P

[ 0F | abbrechen |

Abbildung 33 Passworteingabe
Nach der korrekten Eingabe wird das Steganogramm ,entpackt™ und man er-

halt die herausgefilterte Word-Datei.

<% Steganos Security Suite 4 Datei-Manager - beziehungen_ bmp
Datai “Akbioren Apsicht 2

B P e G &

Meu éFFnej Date| Ordner Entfernen  Extrahieren ts - Senden i Sichern und

himeufiigen  hinzuflgen n
M ame | ﬁrﬁﬂal B ezeichnung ] [ atum |
Balegarbeit 0510.doc SETKE  Microsoft Word Document 11/11/2001 11:51 AM

ﬂ(\icken Sie aul ‘Sichern und echlisfen’, wenn Sie fertig zind.

Abbildung 34 ,entpackte" Datei

Diese Datei kann der Empfanger nun lesen, abspeichern oder wieder als Ste-

ganogramm verschlisseln und weitersenden.




5.2. TextHide

Wir haben als zweites Produkt ein Text-Tool ausgewahlt, um auch diese Funk-

tionalitaten einmal vorzustellen.

Mit TextHide lassen sich beliebige Daten in Text ver-
bergen. Es ist ein Produkt der Compris.com GmbH
Strother Str. 13, D-34477 Twistetal-Berndorf. Die 12
Monate lauffahige CD-ROM Fassung von TextHide kos-
tete 179,- DM (III. Quartal 2000). Das Update fur
weitere 12 Monate gibt es fiir 99,- DM. AuBerdem gibt es mit SubiText ein

kostenloses Dekodierprogramm.

Auf der Internetseite www.TextHide.de kann eine Shareware-Version herun-
tergeladen werden. Diese Demo-Version enthdlt nur ein stark reduziertes
Lexikon und keine Funktionalitédt zur Satzumstellung. In der Vollversion erhalt

man ein korrektes, aufwendig manuell nachkorrigiertes Lexikon.

.~lextHide gibt es flr die Betriebssysteme: MS-Windows 95/98/NT, Unix (Li-
nux, Solaris). Es ist in den Sprachen Deutsch, Englisch und Franzdsisch
verfigbar. Der Speicherbedarf betragt ca. 16 MB flr das Wodrterbuch. Bei
Verwendung eines Pentium II - Prozessors mit 400 MHz verarbeitet TextHide
ca . 100 kB Text pro Minute. Dabei betragt das Verhaltnis von Daten zu Text -
1:10 bis 1:20 (schlechter bei Fachwértern).

Das Programm ist mit Verschlisselungsprogrammen wie PGP kombinierbar.
SubiText hat eine eigene Public-Key-Kryptographie integriert (basiert auf RSA
[4096 Bit Schllissellange] und dem neuem Twofish-Verfahren [256 Bit Schlls-
sellange]).>"

TextHide verwendet Texte als Tragermedium, die durch den Gebrauch von
Synonymen steganographisch verandert werden.

Die Daten werden durch automatisches Umformulieren
mit TextHide/SubiText im Text verborgen. Der Sinn bleibt dabei vollstandig

erhalten. Die Information kann vorher auch verschlisselt werden.

24 Herstellerangaben, http://www.compris.com/TextHide/de




~ES sei der geheime Text "Treffen um 9 Uhr bei mir" zu verbergen. Ein nicht-
geheimer Text - etwa aus der mitgelieferten Sammlung von Texten - ist "das
Auto fahrt schnell bei glatter StraBe Uber den Hligel". Der geheime Text steu-
ert die Umformulierung dieses Textes und liefert etwa: "Uber die Anhéhe rast
der Pkw blitzschnell auf eisglatter Fahrbahn." Der Sinn des Satzes ist erhalten
geblieben. Dadurch, welches Synonym oder welche Wortstellung von sehr vie-

len mdglichen gewahlt wird, ist die geheime Information gespeichert. ="

Codierung

Dias Auto fahrt
schnell ber glatter
Stralie iher den
Hiigel

Gleicher Sinn; geheimer Text
zteckt in der Llmformulierung

[ SubiText

rfﬁber die Anhéhe rast
der Flow blitzechnell auf
eizglatter Fahrbahn

INichto eheimer Text|

Geheimer Text

9 Uhr ber mir

Dieser Text darf wan Dritten ein-

gesehen werden, eine geheime
Machricht ist nicht erkennbiar

Abbildung 35 Codierung Quelle: Produktinfo compris.com GmbH, www.compris.com

Decodierung

Empfangemner oder

Lol t il Dekndierter Text =
i |S_,|:ITEZ=C =
Ther die Anhche ras E;M_
der o bhitzschnell auf Treffon om
aizplatter Fahrbahn 9 Uhe bei mir

Abbildung 36 Decodierung Quelle: Produktinfo compris.com GmbH, www.compris.com

~1extHide kann automatisch mehrere Texteigenschaften, wie z.B. Erzahlzeit
und Erzahlperspektive, andern und einzelne Woérter durch Synonyme ersetzen.
Besonders interessant ist dies fur:

= Journalisten, Pressereferenten, Schiiler, Studenten, Autoren

= alle, die einen Text in verschiedenen Versionen brauchen oder ei-

nen schon existierenden Text fur ihre Zwecke anpassen wollen="
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26 http://www.compris.com/TextHide/de/




.Durch gezieltes Umformulieren kénnen Daten (Text, binare Daten, ...) in ei-
nem Text verborgen werden. Es kann zwar jeder aus dem Text etwas
dekodieren, aber wenn die Daten vorher verschlisselt wurden, ist nicht zu er-
kennen, ob es sich um sinnvolle Daten handelt oder nicht.

Alle, denen einfaches Verschliisseln der Daten nicht ausreicht, haben jetzt eine
Méglichkeit, ihre Daten/Nachrichten echt zu verbergen. Es ist nicht mehr auf
den ersten Blick erkennbar, ob verschlisselte Daten vorliegen; somit kann
kein gezielter Entschllisselungsangriff auf die Daten erfolgen."

Die offensichtliche Verwendung verschlisselter Daten ermdglicht es Lau-
schern, das Verschlisselungsverfahren zu ermitteln, um dann gezielt dieses
Verfahren anzugreifen. TextHide ermdéglicht es, wichtige Informationen unver-
schlusselt aussehen zu lassen.

Mit TextHide kdnnen aus jedem Text ,geheime" Daten herausgelesen werden,
unabhangig davon, ob zuvor sinnvolle Daten verborgen wurden. Durch gleich-
zeitige Verwendung von Verschlisselung und dem Verbergen der Daten im

Text wird noch zusatzliche Sicherheit erreicht.

TextHide verwendet des RSA-Verschllsselungsverfahrens mit éffentlichem und
geheimem Schlissel. Dies gehért zu den sichersten Systemen lberhaupt und

wird auch im berihmten PGP eingesetzt.

Ein weiteres Verschllsselungsverfahren ist Twofish. Dies ist ein Kandidat fur
den amerikanischen AES-Standard (Advanced Encryption Standard), d.h. zur
DES-Nachfolge (DES - Data Encryption Standard). Es wird als Blockchiffrierer
genutzt.

Eine Eigenschaft dieses Verfahrens sind lange Schlissel von ca. 50 - 100 kB
zum Umstellen des Synonymworterbuchs. Ein Knacken dieses Schrittes durch

02000

systematisches Testen mit 100 000 GroBrechnern wirde noch ca. 1 mal

langer dauern als die Erde bisher existiert. ="
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Das Verstecken der Nachricht erfolgt durch das patentierte Verfahren zum
Umformulieren von Text. Dieses Modul heiBt SubiText. Es ist sehr unauffallig
und ein sehr breit anwendbares Verschleierungsverfahren zum Verbergen von
Informationen. Die Anwendungsgebiete erstrecken sich von E-Mails und Netz-
werkdatenkommunikation Uber Zeitungsanzeigen und Webseiten bis hin zu

normalen Gesprachen.

+ Mehrere Umformulierungsaspekte wie Satzstellung und Synonymerset-
zung koénnen so ausgenutzt werden, dass geheime Informationen auch
bei Umformulierungen durch Angreifer noch erhalten bleiben

+ Textsammlung enthalten aus den Bereichen: Urlaub, Politik, Wirtschaft,
Witze, Anekdoten, Glossen, Nachrichten/Zeitungsartikel (diese Texte

kdnnen direkt als banale Texte ausgewahlt und verwendet werden)

Die nachfolgende Bildschirmmaske stellt das Register ,Verbergen®, der TextHi-
de-Anwendung dar. Uber den OFFNEN -Button wird der zu verschliisselnde

Text Uber eine Datei im TXT-Format in das obere Feld eingefligt.

-
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Abbildung 37 TextHide, Verbergen-Register




Im unteren Feld wird die Tragerdatei dargestellt. Auch diese sollte im TXT-
Format vorliegen. Zum Verbergen der geheimen Daten muss nun Uber das
Adressbuch (Adressbuch-Register) ein entsprechender Empfanger ausgewahlt
werden. Dieser besitzt einen 6ffentlichen Schlissel, da er sonst die Daten nicht
decodieren kann. Wird jetzt der Button Verbergen betdtigt, verschlisselt
TextHide den Text und schaltet in die nachste Ansicht, den Sichtbar-Machen-
Register.

In dieser Ansicht kann der codierte Text wieder iber den OFFNEN-Button ein-
gelesen werden. Die Veranderung des Textes erkennt man an den
hinzugefligten Absatzen, die sich durch das gesamte neue Dokument ziehen.
Zum Wiederherstellen der Informationen kann nun der ,Sichtbar machen™ But-
ton betdtigt werden und der Originaltext erscheint im unteren Teil des

Bildschirms im Feld decodierte Daten.

§# TextHide - Compris.com o [m] 3]
Datei Bearbeiten Optionen 7

‘eibergen  Sichtbar machen XAdressbuchi

‘ Sender. BT - | e

Codierter Text/Daten

Ahsender das Wachs, gravierte den Text in das Holz darunter und g
fillte das Wachs wieder auf. Den kontrollierenden Wachen erschie-

nen die Tafeln leer. Der Gebrauch unsichtbarer Tinte war bereits

zur Zeit des romischen Schrift-stellers Plinius der Altere (23-79

n. ¢Chr.} bekannt: Mit Urin, Milch, Essig oder 3&ften wurde die

Nachricht suf Papier oder Pergement geschrieben und war nach  dem

Trocknen der Fliissigkeit nicht mehr =zu sehen. Der Empfénger musste

nur das Dokument iber einer Kerzenflemme erhitzen - schon  tauchte

die Schrift wieder auf.

Im EZweiten Weltkrieg ... entwickelten deutsche Spione den

sogenannte Micro-dot, ein Stick Mikrofilm in der Grofe eines

I-Punktes, der in unverdéchtigen Schreibmaschinenseiten als

Satzzeichen oder oberhalb des Buchstabens "i" eingeklebt wurde.
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Abbildung 38 TextHide, ,sichtbar machen"- Register

Alle benutzten und erstellten Texte kdnnen im TXT-Format abgespeichert wer-

den. Diese Daten kann man dann weitersenden.
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